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Cybersécurité

Formats disponibles

comme un pro?

Autodidacte

Public cible du programme

Vous travaillez avec des données sensibles
au travail

Vous recevez beaucoup de courriels de
destinataires inconnus

Vous voulez savoir repérer les fraudes en
ligne

Vous étes soucieux de sécuriser les
opérations de votre organisation

Vous devez suivre cette formation si vous ;
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Vous étes connecté sur le Web, car deés lors,
VOUS Etes expose aux menaces.

Vous voulez vous aider a détecter, a connaitre
et éliminer les risques et les cybermenaces.
Vous voulez sensibiliser les employés de votre
organisation ou les membres de votre famille.

Vous doutez de la sécurité de vos
installations.
Vous désirez faire partie de la solution et non

du probléme!
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Ce que vous vivrez apres la formation;

Vous connaitrez 'ampleur et l'impact des
cybermenaces

Vous saurez reconnaitre un courriel et un site
frauduleux

Vous pourrez partager vos documents de maniere
sécurisée

Vous connaltrez les meilleures techniques
pour éviter les attaques

Vous augmenterez vos compétences pour
reconnaitre les nombreux maliciels.

Vous serez sensibilisé davantage tant a la
maison, en entreprise ou dans les milieux
publics face a la cybersécurité.



Pourquoi une formation sur la Cybersécurité?

L'arrivée d'Internet a bouleversé le fonctionnement de toutes les entreprises. De la communication
entre employés, de la gestion administrative a la vente, la publicité et le service a la clientele, la
technologie est incontournable et chagque employé doit apprendre a la mailtriser.

Avec Internet sont arrivées de multiples fraudes complexes et variées qui représentent les plus grandes
menaces actuelles pour toute économie voulant se numériser.

Les usagers et les entreprises forment des cibles tres vulnérables et les principales sources d'attaques
réussies coltent chague année des sommes incroyables aux entreprises de toutes tailles.

Que ce soit pour perturber le fonctionnement d'un ordinateur, pour recueillir des informations
confidentielles ou pour avoir accés a des systemes informatiques privés, les cybermenaces se
développent chaque année un peu plus et sont de plus en plus subtiles.

Chague entreprise est concernée et susceptible de subir une attaque informatique et doit apprendre
a s'en protéger pour éviter des pertes de données aux conséquences graves.

Survol du programme hybride

Pour les autodidactes qui aiment apprendre a
leur rythme et selon leur horaire, les capsules
sont idéales pour vous. Un expert démontrant
les notions les plus utiles a savoir, mettant
'emphase sur les meilleurs outils
professionnels. Le tout, dans un format de
courtes capsules vidéo. Vivez une expérience
adaptée a votre réalité en contrélant le rythme
des capsules.

Prenez le temps d'apprendre, de tester ou méme revisionner les vidéos. Ces vidéos étant
disponibles pendant une année complete, vous aurez acces a un contenu chevronné en

tout temps!
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Votre mission est de devenir habile a
identifier rapidement les différents
types d'attaques et découvrez les
meilleures techniques pour reéaliser
vos taches quotidiennes de maniéere
sécurisée et protéger vos données.

La cybercriminalité en quelques 0
Module 1 y ] quelq
chiffre )
15 minutes 2 vidéos d'accompagnement

Dans ce module, comprenez les enjeux des attaques et I'étendue de leurs victimes. Apprenez-en plus sur
la valeur de vos données personnelles.

@ 101 - La cybercriminalité en quelques chiffres
@ 102 - Caconcerne seulement les grandes entreprises?

Module 2 D'ou viennent les attaques ? [;" a

25 minutes 5 vidéos d’'accompagnhement

Dans ce module, découvrez les outils utilisés par les cybercriminels pour vous attaquer. Obtenez des
habitudes utiles pour éviter des intrusions dans vos appareils.

2.01- Une question d'appat du gain

2.02 - N'oubliez pas le mobile

2.03 - Les sources d'attaques bien connues
2.04 - Vous avez du Wi-Fi?

2.05 - La bonne application
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Module 3 Les différents types d’attaques

14 minutes 7 vidéos d'accompagnement

Dans ce module, vous découvrirez les différentes attaques possibles et les maniéeres de les identifier.
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3.01 - Les types d'attaques
3.02 - Le rancongiciel

3.03 - La fuite de données
3.04 - La fraude du président
3.05 - L'hameconnage

3.06 - Le logiciel espion

3.07 - L'ingénierie sociale

Module 4 Prévenir pour mieux guérir

35 minutes 7 vidéos d'accompagnement

Dans ce module, vous apprendrez a utiliser tous vos outils de maniére sécurisée et efficace et a créer de
bonnes habitudes pour éviter les fraudes.
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4.01 - Les bons conseils

4.02 - Les réseaux sociaux

4.03 - La gestion du papierde Aa Z

4.04 - La gestion de mot de passe

4.05 - L'identification de nouvelle génération
4.06 - Conseils variés

4.07 - HTTP quoi
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La cybersécurité est aujourd’hui essentielle. Les
cyberattaques sont de plus en plus fréquentes
et complexes et tout le monde aujourd’hui est

a risque. Il ne s'agit pas de se demander « si »,
mais plutdt « quand » une attaque surviendra.
Ce cours permet de donner une base de
nombreuses mesures que les particuliers et
entreprises devraient prendre pour se protéger
contre des cyberattaques et se préparer a faire
face a de telles menaces.

Nos formations garanties a 100%!

Votre satisfaction est essentielle et est notre priorité!
Nous prendrons toutes les mesures nécessaires afin
de vous satisfaire. Il peut s'agir d'un crédit pour une
autre activité de formation, d'un remplacement voire
d'un remboursement. Certaines formations peuvent
nécessiter un déplacement physique de nos experts
et/ou du temps de travail. Il sera alors nécessaire de
discuter de votre situation avec I'un de nos conseillers.

* En cas d'insatisfaction de votre part, vous pouvez en tout
temps demander un crédit équivalent & la valeur de la
formation, un remplacement ou un remboursement de la
valeur de la formation qui vous sera émis dans la mesure
ot l'apprentissage de la formation par vous et/ou votre
organisation ne dépasse de 25% de son contenu ou de sa
durée.




Francgois Sauro

Expert dans le domaine de la formation et du coaching des utilisateurs depuis
2008, Francois a fondé sa propre entreprise de formation en 2010. Son équipe a
enseigné a plus de 30 000 personnes les différentes méthodes et stratégies
permettant d'optimiser I'utilisation des technologies afin de maximiser leur
temps et leur énergie.

Avec les différents programmes qu'il a créés, Francois et son équipe aident les
professionnels a récupérer chaque jour de précieuses heures grace a des
habitudes de travail plus productives et efficaces.

Le résultat est évident! Deviendrez-vous aussi efficace comme un pro et aurez-
vous plus de temps a consacrer a ce qui est le plus important pour vous en
participant a 'une de nos formations?

Sandrine Gressard
a passé la moitié de sa carriere comme entrepreneure et l'autre comme
intrapreneure.

Entre 2001 et 2017, elle a occupé des postes de gestionnaire en ventes,
marketing et service a la clientele auprés de Bombardier Aéronautique,
I'OACI et Lockheed Martin, entre autres.

Sandrine est maman, pilote d'avion et de planeur et copropriétaire d'un
aéroport. Elle est également I'auteure du livre " Dirigeons comme des
femmes ” publié en avril 2021. Elle se définit comme québécoise dans

I'ame et citoyenne du monde ayant vécu dans 7 pays.

Benoit Parent

De nature joviale, il sait captiver et rejoindre tous les participants en
adaptant son contenu et son énergie a son interlocuteur. Avec ses 28
années d'expérience dans le domaine public et réalisant son réve d'étre
formateur certifié, Benoit prend a coeur toutes les heures passées a
développer et bonifier nos formations sur la mobilité. Nous sommes fiers
d'avoir un expert iPhone et des technologies parmi notre équipe.

Donner formations et coachings pour lui est une passion et vous
apprécierez grandement son implication lors de vos cours avec lui
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